BEHANDLING AV PERSONUPPGIFTER INOM RAMEN FOR AB
BOTKYRKABYGGENS VISSELBLASARSYSTEM

VEM AR PERSONUPPGIFTSANSVARIG?

AB Botkyrkabyggen, org.nr. 556064-6191, (“Bolaget” “vi”, “0ss”) ar personuppgiftsansvarig for behandling
av personuppgifter inom ramen for Bolagets visselblasarsystem ("Whistlelink”) och i férekommande fall, i den
efterféljande utredningen. Om du har fragor om behandlingen av dina personuppgifter ar du valkommen att
kontakta oss enligt nedan:

Kontaktinformation

Adress: Box 1, 147 21 Tumba

E-post: dataskydd@botkyrkabyggen.se

Telefonnummer: 08-530 69 490 (kundservice)

ANDAMALET OCH DEN LAGLIGA GRUNDEN FOR BEHANDLINGEN

Whistlelink mojliggor for interna och externa personer att rapportera om missforhallanden inom Bolaget. Vi
behandlar personuppgifter om den som rapporterar missforhallandet for att kunna utreda och f6lja upp det
som blivit rapporterat. Vi kan ocksa komma att behandla personuppgifter om den eller dem som en
rapportering avser.

“Dig” eller “du” avser den som gor en rapport via Whistlelink och/eller den som rapporteringen handlar om.
Personuppgifter samlas in fran dig som rapporterar och aven fran eventuella efterféljande kontakter (inkluderat
personen som har rapporterat) i en efterféljande utredning.

Vi har en rattslig skyldighet enligt lag (2021:890) om skydd for personer som rapporterar om missférhallanden
att tillhandahalla en visselblasarkanal, och var behandling av dina personuppgifter baseras pa denna rattsliga
skyldighet (GDPR, artikel 6.(1)(c)). Det sagda galler aven for behandling av personuppgifter om
lagovertradelser (GDPR, artikel 10). Om behandling av sarskilda kategorier av personuppgifter (kansliga
personuppgifter) forekommer, ar den nédvandig for att den personuppgiftsansvarige eller den registrerade ska
kunna fullgéra sina skyldigheter och utéva sina sarskilda rattigheter, (GDPR, artikel 9(2)(b)) eller for att
faststélla, utdva eller férsvara rattsliga ansprak, (GDPR, artikel 9(2)(f)).

Bolaget har valt att i enlighet med 5 § i Integritetsskyddsmyndighetens foreskrift IMYFS 2024:1 mdjliggora
visselblasning avseende vissa uppgifter om personer i nyckelpositioner eller ledande stallning i Bolaget, i syfte
att utreda om personen ifraga varit delaktig i allvarliga oegentligheter som ror bokféring, intern
bokféringskontroll, revision, bekdmpande av mutor, brottslighet inom bank- och finansvasen, eller andra
allvarliga oegentligheter som rdr organisationens vitala intressen eller enskildas liv och halsa.

Bolaget har genomfért en konsekvensbeddémning (DPIA) foér att identifiera och minska riskerna for
registrerades fri och rattigheter med anledning av behandlingen av personuppgifter som sker inom ramen for
Whistlelink.



KATEGORIER AV PERSONUPPGIFTER SOM VI BEHANDLAR

Information om den som rapporterar

Vilka kategorier av personuppgifter vi behandlar beror pa hur du véljer att rapportera. Som utgangspunkt
kommer vi enbart att behandla de personuppgifter som du sjalv valjer att tillhandahélla. Detta kan inkludera
personuppgifter sa som ditt namn, kontaktinformation, beskrivning av handelsen, tidpunkt fér handelsen eller
andra uppgifter som du valjer att inkludera i din rapportering, som till exempel réstinspelningar, bilder eller
sarskilda kategorier av personuppgifter (personuppgifter som avsldjar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk dvertygelse, medlemskap i fackférening, uppgifter om halsa eller uppgifter om
en fysisk persons sexualliv eller sexuella laggning).

Du kan alltid valja att rapportera anonymt. Det gér du genom att inte lamna nagra uppgifter i faltet for
kontaktuppgifter. | dessa fall genereras en verifieringskod som du kan anvanda for att félja upp ditt arende. Pa
sa vis kan vi kommunicera anonymt med dig i visselblasarsystemet. Om du valjer det anonyma
rapporteringsalternativet, kommer vi inte att behandla nagra personuppgifter om dig (med undantag for de
personuppgifter som du inkluderat i rapporten).

Information om den som ingar i en rapport

Om du finns med i en rapport behandlar vi de personuppgifter om dig som &ar inkluderade i denna och/eller om
tillampligt, de personuppgifter som kommer till var kdnnedom under en efterféljande utredning. Detta kan
inkludera personuppgifter s som foton och sarskilda kategorier av personuppgifter (personuppgifter som
avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk Overtygelse, medlemskap i
fackférening, uppgifter om halsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning).

Var behandling av personuppgifter kan ocksa komma att inkludera personuppgifter om lagévertradelser samt
misstanke om brott, angaende rattslig grund se ovan.

VILKA VI DELAR DINA PERSONUPPGIFTER MED

En mindre, avgransad och oberoende krets hos revisionsbyran PricewaterhouseCoopers ("PwC”) kommer att
ha tillgang till rapporten och de personuppgifter som ingar i den i egenskap av radgivare inom ramen for
visselblasartjansten.

Bolaget har ingatt personuppgiftsbitrddesavtal med PwC som anger hur PwC far behandla Bolagets
personuppgifter och alagger dem att tillse att medarbetare lyder under avtalsmassig tystnadsplikt. Endast en
liten begransad grupp individer hos Botkyrkabyggen och PwC innehar inloggning till Whistlelink och darmed
atkomst till de rapporterade arendena. Whistlelink utvecklas och supporteras av mjukvaruleverantéren
Whistleblowing Solutions AB.

Whistleblowing Solutions AB anvander sig av foéljande underleverantorer:

. Swerolab AB, Sverige (systemutveckling).

. Interactive Security International AB, Sverige (arendemottagning).
. SMSAPI, Polen (SMS-avsandare).

. Brevo, Frankrike (E-postavsandare).

. OPSWAT, Tyskland (viruskontroll).

. Glesys AB, Sverige (hosting).



. T-Systems Internation, Tyskland (sékerhetskopiering av arendeuppgifter).

. Friendly Captcha GmbH, Tyskland (spamskydd).
. DeepL, Tyskland (maskindversattning).
. Mistral Al, Frankrike (Al-assistans).

Whistleblowing Solutions AB har personuppgiftsbitradesavtal med samtliga underleverantorer.
Information delas baserat pa tre grunder:

. Om det ar nédvandigt for de atgarder som kravs pa grund av vad som har framkommit i ett
rapporterat arende och for att kunna tillhandahélla ett visselblasarsystem,

. Om det ar nédvandigt for rapporter som ska anvandas som bevis i rattsliga forfaranden, eller
. Om det gors i enlighet med lagar eller férordningar.

Pa dessa grunder kan personuppgifter delas med externa enheter sdsom legala radgivare, myndigheter
och/eller brottsbekdmpande organ samt leverantdrer av mjukvara och digital infrastruktur.

PERSONUPPGIFTER UTANFOR EU/EES

Vi kommer inte att éverfora dina personuppgifter utanfor EU/EES. Om det uppstar behov av att 6verfora
personuppgifter utanfor EU/EES kommer vi att sékerstalla att 6verforingen ar laglig och séker.

LAGRINGSTID

Personuppgifter kommer att sparas i hogst tva ar efter att en utredning har blivit avslutad om vi inte behdver
spara personuppgifterna under en langre period for att hantera rattsliga ansprak eller tvister.

DINA RATTIGHETER

Ratt till information och tillgang

Du har ratt att fa information om vilka personuppgifter vi behandlar om dig och varfér vi behandlar dem samt
vilka rattigheter du har. Du har ocksa ratt att erhalla en kopia av alla personuppagifter vi har om dig.

Ratt att fa felaktiga uppgifter rattade

Om vi behandlar personuppgifter om dig som ar felaktiga har du ratt att begara att vi rattar dem. Du har ocksa
ratt att komplettera personuppgifter med ytterligare information nar det ar nédvandigt for att personuppgifterna
ska bli korrekta.

Nar vi har rattat dina personuppgifter eller de har blivit kompletterade kommer vi ocksa informera de vi delar
dina personuppgifter med om uppdateringen eller uppdateringarna, forutsatt att det ar majligt och inte allt fér
betungande for oss. Du kan ocksa fraga oss om vem eller vilka vi delat dina personuppgifter med.

Om du begar att fa personuppgifter om dig rattade har du ocksa ratt att begara att vi begransar var behandling
av dina personuppgifter under tiden vi utreder din begaran.



Rétt till radering
| vissa fall har du ratt att fa dina personuppgifter raderade. Du har ratt att fa dina personuppgifter raderade om:
(i) Personuppgifterna inte langre ar nédvandiga for det andamal som de samlades in for,

(ii) Du motsatter dig behandling som ar baserad pa vart berattigade intresse och vi inte kan visa pa
godtagbara skal som 6vervager dina intressen,

(iii) Personuppgifterna hanteras i strid med lag, eller
(iv) Radering ar ett krav for att fullgéra en rattslig forpliktelse.

Om vi raderar personuppgifter efter en begaran fran dig kommer vi ocksa informera de vi delat dina
personuppgifter med, forutsatt att detta &r majligt och inte allt fér betungande for oss. Du kan ockséa fraga oss
om vem eller vilka vi delat dina personuppgifter med.

Rétt att invanda till behandlingen

Du kan nar som helst invanda mot var behandling av dina personuppgifter som grundar sig pa vart berattigade
intresse. Om du invander mot behandlingen far vi inte Iangre behandla personuppgifterna for det aktuella syftet
savida vi inte kan visa tvingande beréattigade skal for behandlingen som vager tyngre an dina intressen,
rattigheter och friheter eller om det sker for faststéllande, utdvande eller férsvar av rattsliga ansprak. Du har
ocksa ratt att fa reda pa hur vi gér avvagningen mellan & ena sidan den registrerades intressen eller
grundldggande rattigheter och friheter, och & andra sidan vart berattigade intresse av att behandla
personuppgifterna. Om du invander mot behandlingen har du ocksa ratt att begara att vi begransar
behandlingen av dina personuppgifter under tiden vi utreder din férfragan.

Ritt till begransning

Begransning innebar att personuppgifterna markeras sa att de enbart far behandlas for vissa angivna &ndamal.
Ratt till begransning galler i foljande fall:

0] Nar du anser att personuppgifter ar felaktiga och du begart rattelse. Du kan da ocksa begara att vi
begransar anvandningen medan vi utreder om personuppgifterna ar korrekta eller inte.

(i) Om anvandningen star i strid med lag men du inte vill att personuppgifterna raderas.

(iii) Nar vi inte langre behdver personuppgifterna for det angivna andamalet som de samlades in for men
du behover dem for att uppratta eller forsvara ett juridiskt ansprak.

(iv) Om du invander mot personuppgiftsbehandlingen kan du begéra att vi begréansar anvandningen av
dina personuppgifter medan vi utreder om vart intresse till behandlingen véager tyngre an dina
intressen.

Aven om du begért att vi begrénsar anvéndningen av dina personuppgifter har vi ratt att anvanda dem fér
lagring, om vi fatt ditt samtycke till det, faststallande, utévande eller forsvar av rattsliga ansprak eller for att
skydda nagons rattigheter. Vi kan ocksa anvanda personuppgifterna om behandlingen ar nédvandig for att
utféra en uppgift av allmant intresse.

Om vi begransar var behandling av dina personuppgifter kommer vi ocksa informera de vi delar dina
personuppgifter med, forutsatt att detta ar majligt och inte allt fér betungande for oss. Du kan ocksa fraga oss
om vem eller vilka vi delat dina personuppgifter med.



Din ratt att lamna in klagomal

Om du inte anser att vi behandlar dina personuppgifter pa ett korrekt satt far du garna ta kontakt med oss. Du
har ocksa ratt att klaga till behorig tillsynsmyndighet i det land dar du har din hemvist, arbetar eller dar den
pastadda évertradelsen har agt rum. | Sverige ar tillsynsmyndigheten Integritetsskyddsmyndigheten.



https://www.imy.se/
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